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A. Pengenalan Jaringan
1. Pengertian jaringan
Jaringan komputer menurut bahasa populer dapat diartikan sebagai sekumpulan
komputer maupun perangkat lain (printer, scanner, hub, dsb) yang saling terhubung
satu sama lain melalui media perantara. Media perantara tersebut bisa berupa kabel
maupun nirkabel (wireless). Jaringan komputer sendiri merupakan salah satu bentuk
komunikasi antar computer layaknya yang dilakukan oleh manusia disaat
berkomunikasi. Manfaat dari jaringan computer sangatlah banyak, beberapa
contohnya adalah dapat lebih menghemat biaya, lebih hemat dalam penggunaan
sumber daya, serta dapat berbagi penggunaan internet.
2. Pengenalan TCP/IP
Apa itu TCP/IP ? TCP/IP atau Transmission Control Protocol and Internet Protocol
adalah sebuah aturan standar yang digunakan untuk komunikasi antar berbagai
jenis komputer yang terhubung dalam sebuah jaringan komputer. Aturan ini
ditetapkan oleh Defense Advanced Research Projects Agency (DARPA) yang
dikembangkan pada akhir tahun 1970-an. Secara umum, komponen dari TCP/IP
adalah sebagai berikut :
e |P address
IP address merupakan sebuah kombinasi unik yang dituliskan dalam angka
desimal yang dibagi dalam empat segmen. Tiap-tiap segmen tersebut
mewakili 8 bit dari alamat yang memiliki panjang 32 bit untuk
keseluruhannya. Fungsi dari IP address sendiri merupakan identifikasi setiap
host pada jaringan.
e Netmask
Netmask atau Subnet Mask berfungsi menunjukkan berapa pembagian
panjang bit nework dengan bit host untuk mengetahui berapa jumlah host
yang dapat terkoneksi didalam sebuah network. Misalnya untuk kategori
alamat IP kelas C dengan netmask 255.255.255.0, maka penentuannya
adalah 24 bit pertama adalah bit network dan 8 bit sisanya adalah bit host.
e Network Address
Sebuah host tidak pernah berdiri sendiri namun memerlukan host lain dan
bergabung membentuk sebuah Network. Alamat Network yang terbentuk
inilah yang disebut sebagai Network Address. Network address didapat
dengan membuat seluruh bit host menjadi 0. Misalnya ip address
192.168.1.1 dengan alamat IP kelas C, maka Network Addressnya adalah
192.168.1.0.
e Broadcast Address
Broadcast Address adalah alamat dimana agar semua host yang berada di
dalam sebuah network dapat dikirimkan data secara simultan. Gunanya agar
apabila ada sebuah host yang ingin mengirimkan data ke seluruh host yang
ada di suatu jaringan tertentu, maka host tersebut tidak perlu membuat
replika datagram sebanyak jumlah host tujuan karena hal secamam ini akan

meningkatkan pemakaian bandwidth dan beban kerja host pengirim.

Nailul izzah Page 2



Jadi host pengirim cukup mengirimkan data ke alamat broadcast saja maka
secara otomatis seluruh host yang ada di satu network tersebut akan
menerimanya

e Gateway Address
Gateway adalah alamat IP yang menghubungkan sebuah jaringan dengan
jaringan yang lain.Jadi apabila sebuah host ingin berkomunikasi dengan host
lain dalam sebuah jaringan yang berbeda, maka host tersebut harus
melewati Gateway Address terlebih dahulu untuk mencapai host yang
satunya.

e Nameserver Address
Nameserver Address adalah IP milik sebuah server Domain Name Service
(DNS) yang bertujuan untuk menerjemahkan sebuah domain menjadi IP

address maupun sebaliknya.

B. Pengenalan Linux
Linux adalah nama yang diberikan kepada sistem operasi komputer bertipe Unix. Linux
merupakan salah satu contoh hasil pengembangan perangkat lunak bebas dan sumber
terbuka utama. Seperti perangkat lunak bebas dan sumber terbuka lainnya pada
umumnya, kode sumber Linux dapat dimodifikasi, digunakan dan didistribusikan kembali
secara bebas oleh siapa saja. Nama "Linux" berasal dari nama pembuatnya, yang
diperkenalkan tahun 1991 oleh Linus Torvalds. Sistemnya, peralatan sistem dan
pustakanya umumnya berasal dari system operasi GNU, yang diumumkan tahun 1983
oleh Richard Stallman. Kontribusi GNU adalah dasar dari munculnya nama alternatif
GNU/Linux. Linux telah lama dikenal untuk penggunaannya di server, dan didukung oleh
perusahaan-perusahaan komputer ternama seperti Intel, Dell, Hewlett-Packard, IBM,
Novell, Oracle Corporation, Red Hat, dan Sun Microsystems. Linux digunakan sebagai
system operasi di berbagai macam jenis perangkat keras komputer, termasuk komputer
desktop, superkomputer,, dan sistem benam seperti pembaca buku elektronik, sistem
permainan video (PlayStation 2, PlayStation 3 dan XBox), telepon genggam dan router.
1. Struktur Linux
a. Kernel adalah suatu perangkat lunak yang menjadi bagian utama dari sebuah
system operasi. Tugasnya melayani bermacam program aplikasi untuk
mengakses perangkat keras komputer secara aman. Karena akses terhadap
perangkat keras terbatas, sedangkan ada lebih dari satu program yang harus
dilayani dalam waktu yang bersamaan, maka kernel juga bertugas untuk
mengatur kapan dan berapa lama suatu program dapat menggunakan satu
bagian perangkat keras tersebut.
b. Shell adalah penterjemah (command line interpreter). Pada Linux disebut
sebagai terminal. Perangkat lunak inilah yang menjadi jembatan antara user
dengan sistem linux. User cukup memberikan perintah dan shell yang akan

menanganinya.
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Shell, baik di linux maupun di UNIX digunakan untuk interaksi antara user
dengan komputernya termasuk juga dalam mengontrol session UNIX dan
pemrograman (scripting).

c. Aplikasi (aplication software) adalah program-program yang dibuat oleh user,
untuk memenuhi kebutuhuannya sendiri. Program-program ini dapat dibuat
dengan menggunakan sejumlah utilitas, perintah built-in milik shell, atau
dibangun dengan bahasa perograman seperti C, COBOL,atau Phyton dan
berbagai development tool seperti oracle dan Informix.

2. File Sytem Linux

Ada beberapa macam file system yang terdapat pada linu diantaranya adalah

sebagai berikut :

» | — root(File System) direktori yang membentuk basic sistem file. Semua file
dan direktori secara logic berada di dalam root direktori ini walaupun dari
lokasi yang berbeda.

» /bin — Memuatkan program arahan yang merupakan sebahagian dari sistem
operasi Linux. Banyak perintah Linux seperti cat, cp, Is, more, dan tar terletak
pada /bin.

» [/boot — Memuatkan Linux Kernel dan file lain yang diperlukan LILO dan
GRUB boot manager.

» Ildev — Memuatkan semua file penting. Linux melakukan semua operasi
utama computer seperti sebuah file yang special. Semua file seperti ini
terletak di /dev.

» Jetc — Memuatkan semua sistem konfigurasi file dan skrip installation pada
/etc/rc.d sub direktori.

» [home — Direktori Home menyimpan semua direktori home user.

» llib — Memuatkan file library, termasuk modul driver yang dapat diisi pada
sistem boot.

» /media — Direktori untuk mounting removable media seperi drive CD-ROM,
floopy disk dan zip drive.

» [root — Direktori Home untuk root user.

» [Isys — Direktori special yang memuatkan informasi mengenai hard disk
seperti yang dilihat melalui Linux.

» Itmp — Direktori yang digunakan untuk menyimpan data sementara. Isi dari
direktori ini dibersihkan setiap kali sistem boot.

» Jusr — Memuatkan sub direktori untuk pelbagai program seperti sistem X
Windows.

» lusr/bin — Memuatkan file yang dapat diakses untuk pelbagai perintah Linux
yang bukan merupakan sebahagian dari OS Linux.

» lusr/local — Memuatkan data lokal. la mengadungi direktori yang sama seperti
fusr.

» lusr/sbin — Memuatkan perintah — perintah administration.

» lusr/share — Memuatkan data yang digunakan oleh banyak user sekaligus,

seperti file konfigurasi default, gambar dan dokumen.
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C. Debian

Debian adalah sistem operasi komputer yang tersusun dari paket-paket perangkat lunak
yang dirilis sebagai perangkat lunak bebas dan terbuka dengan lisensi mayoritas GNU
General Public License dan lisensi perangkat lunak bebas lainnya. Debian GNU/Linux
memuat perkakas sistem operasi GNU dan kernel Linux merupakan distribusi Linux
yang populer dan berpengaruh. Debian didistribusikan dengan akses ke repository
dengan ribuan paket perangkat lunak yang siap untuk instalasi dan digunakan. Debian
terkenal dengan sikap tegas pada filosofi dari Unix dan perangkat lunak bebas. Debian
dapat digunakan pada beragam perangkat keras, mulai dari komputer jinjing dan
desktop hingga telepon dan server. Debian fokus pada kestabilan dan keamanan.
Debian banyak digunakan sebagai basis dari banyak distribusi GNU/Linux lainnya.
Sistem operasi Debian merupakan gabungan dari perangkat lunak yang dikembangkan
dengan lisensi GNU, dan utamanya menggunakan kernel Linux, sehingga populer
dengan nama Debian GNU/Linux. Sistem operasi Debian yang menggunakan kernel
Linux merupakan salah satu distro Linux yang populer dengan kestabilannya. Dengan
memperhitungkan distro berbasis Debian, seperti Ubuntu, Xubuntu, Knoppix, Mint, dan
sebagainya, maka Debian merupakan distro Linux yang paling banyak digunakan di
dunia.Sebuah repositori software adalah lokasi penyimpanan dari paket perangkat lunak
dapat diambil dan diinstal pada komputer. Didalam modul ini saya menggunakan debian
7 wheezy.

1. Perintah — perintah Dasar linux debian

» cd : merupakan singkatan dari change directory yang berfungsi untuk
berpindah direktori menggunakan cd.

» cp : untuk mengcopy suatu file.

» rm : yang merupakan singkatan dari remove files yang berfungsi untuk
menghapus suatu data atau file.

» rm —fr : perintah yang kepanjangan recursive remove yang berfungsi untuk
menghapus suatu file, directory, atau subdirectory. Perlu kita tahu untuk
berhati-hati menggunakan perintah ini karena perintah ini dapat menghapus
semua data pada sistem, dan di Linux tidak ada perintah undelete.

» mkdir : berfungsi untuk membuat directory baru, kepajangan dari perintah ini
adalah make directory.

» cat : melihat isi file

» more : digabung dengan perintah cat mengunakan | dengan perintah more
kita dapat melihat isi suatu file, dan isi file tersebut dapat di tampilkan layar
per layar.

» clear : perintah ini berfungsi untuk membersihkan layar dari directory yang

aktif.
who : Untuk mengetahui daftar pemakai yang sedang aktif (login).
exit : Untuk keluar dari sistem .

cal :menampilkan kalender

YV V V V

date : Menunjukkan atau mengatur tanggal.
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> Is : berfungsi untuk menampilkan direktori yang aktif. Jadi jika kita terlalu
banyak membuka suatu direktori, kita hanya perlu mengetik perintah “Is”
yang di ikuti nama direktori yang ingin kita buka pada program root terminal.
Maka akan muncul pada layar dengan sendirinya.

arch : Perintah untuk menapilkan arsitekture prosessor

nano : editor text standart debian untuk mengedit file

vi : editor text sama dengan nano tetapi cara menggunakan nya berbeda
eject : perintah mengeluarkan cd-rom

eject -t : perintah memasukan cd-rom

YV V. V V V V

apt-get update : perintah untuk mengupdate sistem mendapatkan catatan
versi aplikasi baru

Y

apt-get upgrade : mengistall seluruh aplikasi baru secara otomatis dari
catatan yang telah diterima

In -s : membuat sebuah tautan atau simbolik antar file

adduser : menambah user baru

passwd : menggati password user

reboot : merestart pc

poweroff / halt : mematikan pc

ifconfig : perintah menampilkan eth yang hidup dan networknya
ifconfig -a : perintah menampilkan semua eth dan networknya
hostaname : perintah menampilkan hostname

apt-get install : perintah mengistall aplikasi untuk pc dari repository

apt-get remove : perintah menghapus aplikasi yang terinstall

YV V.V V V V V V V VYV VY

apt-get install -f : perintah mengistall semua depedensi atau kekurangan
paket dalam intallasi aplikasi tertantu

» man : perintah untuk melihat manual page dari suatu perintah

2. Paket — paket aplikasi server pada debian

Ada banayk paket-paket server yang disediakan oleh debian, pada modul ini saya

akan membahas beberapa paket server yang sering digunakan dalam membangun

sebuah server dengan linux debian. Paket server tersebut antara lain :

a. Remote Access

Untuk mengkonfigurasi remote access pada linux debian aplikasi yang sering
digunakan adalah aplikasi OpenSSH. OpenSSH adalah sebuah versi
GRATIS dari alat konektivitas SSH yang pengguna teknis Internet
mengandalkan. Pengguna telnet, rlogin, dan ftp mungkin tidak menyadari
bahwa password mereka ditularkan di Internet tanpa enkripsi, tetapi.
OpenSSH mengenkripsi semua lalu lintas (termasuk password) secara efektif
menghilangkan pembajakan koneksi, percakapan, dan serangan lainnya.
Selain itu, OpenSSH menyediakan kemampuan tunneling aman dan

beberapa metode otentikasi, dan mendukung semua versi protokol SSH.
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Remote Access adalah salah satu teknologi yang digunakan untuk
mengakses suatu system melalui media jaringan. Sehingga kita dapat
mengkonfigurasi suatu system, dimanapun kita berada asalkan terkoneksi ke
Internet atau Jaringan tersebut. Mengistall OpenSSH Server , mengistall
cukup mudah yaitu dengan perintah:

#apt-get install openssh-server

. Web server

Penggunaan paling umum server web adalah untuk menempatkan situs web,
namun pada prakteknya penggunaannya diperluas sebagai tempat
peyimpanan data ataupun untuk menjalankan sejumlah aplikasi kelas bisnis.
ungsi utama sebuah server web adalah untuk mentransfer berkas atas
permintaan pengguna melalui protokol komunikasi yang telah ditentukan.
Disebabkan sebuah halaman web dapat terdiri atas berkas teks, gambar,
video, dan lainnya pemanfaatan server web berfungsi pula untuk mentransfer
seluruh aspek pemberkasan dalam sebuah halaman web yang terkait;
termasuk di dalamnya teks, gambar, video, atau lainnya. saat ini umumnya
server web telah dilengkapi pula dengan mesin penerjemah bahasa skrip
yang memungkinkan server web menyediakan layanan situs web dinamis
dengan memanfaatkan pustaka tambahan seperti PHP, ASP. Aplikasi Web
Server yang terkenal adalah Apache. Apache merupakan aplikasi free
berbasis OpenSource yang dikenal tangguh dan sering dipakai oleh server
server di seluruh dunia. Apache sendiri sudah tersedia di repositori DVD.
Mengistall Apache pada Debian yaitu dengan perintah :

# apt-get install apache2 php5

DNS

DNS atau Domain Name System, adalah sebuah server yang berfungsi
menangani translasi penamaan host-host kedalam IP Address, begitu juga
sebaliknya dalam menangani translasi dari IP Address ke Hosthame/Domain.
Dalam dunia internet, computer berkomunikasi satu sama lain dengan
mengenali IP Address-nya, bukan domainnya. Contohnya saja, lebih mudah
mana mengetikkan alamat ip 118.98.36.20 di browser dibandingkan dengan
mengetik domain www.google.com saja? Tentunya lebih mudah mengingat
yang www.google.com bukan? Untuk itulah DNS Server dibuat,dimana
alamat IP akan diubah menjadi domain, begitu pula sebaliknya. Aplikasi DNS
yang paling sering digunakan di debian adalah bind9. Untuk menginstal dns
gunakan perintah :

#apt-get install bind9

Mengkonfigurasi DNS cukup mudah asal anda harus teliti berikut ini file-file
yang anda harus konfigurasi didalam folder /etc/bind/ : named.conf.local ,

db.fordwar , db.reverse , dan di /etc/resolv.conf atau /etc/network/interfaces
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d. Proxy Server

Proxy merupakan sebuah komponen penting yang wajib ada di dalam
sebuah jaringan.Kemampuannya yang dapat meningkatkan keamanan,
menghemat bandwidth, dan juga dapat memfilter paket-paket yang tidak
diinginkan sangatlah penting untuk meningkatkan efisiensi keamanan
jaringan. Proxy berada di tengah-tengah antara klien dan internet yang
memeriksa semua paket yang lewat dan mengeksekusinya sesuai dengan
daftar akses kontrol yang ada pada file Konfigurasinya. ketika PC klien
mengirimkan request HTTP untuk membuka sebuah web, paket tersebut
dibelokkan terlebih dahulu menuju proxy untuk diperiksa apakah paket
tersebut boleh lewat atau tidak, sebelum akhirnya diteruskan kembali ke
internet. Squid adalah aplikasi Proxy Server yang cukup terkenal dikalangan
sysadmin. Sangat tangguh dan memiliki banyak sekali fitur. Bahkan
pengguna mikrotik pun sering menggunakan squid sebagai Proxy Server
eksternalnya. Untuk mengistall squid silahkan masukan perintah :

#apt-get install squid

FTP Server

Protokol pengiriman file atau biasa disebut FTP, File Transfer Protocol,
adalah sebuah protokol klien-server yang memungkinkan seorang pemakai
untuk mengirim atau menerima file dari dan ke sebuah tempat/mesin dalam
jaringan. la bekerja menurut aturan transport TCP dan sangat banyak
digunakan dalam jaringan internet. Meskipun demikian juga dapat digunakan
pada jaringan lokal, LAN. Dalam FTP Server, kita bisa menggunakan dua
cara satu User Authentication Loglnn(Password Protected) dan yang kedua
Anonymous LogIn (Guest OK). Sebenarnya ada dua aplikasi yang paling
popular untuk ftp server pada distro debian. Yaitu ProFTPd dan Vsftpd. Kali
ini saya menggunakan Proftpd, karena dianggap lebih mudah dan cepat
dalam konfigurasinya. Untuk menginstal FTP gunakan perintah :

#apt-get install proftpd

NTP Server

NTP adalah singkatan dari Network Time Protocol, sebuah protocol untuk
meng-sinkronkan sistem waktu (clock) pada komputer terhadap sumber yang
akurat, melalui jaringan intranetbatau internet. Sedangkan NTP Server
sendiri adalah sebuah server yang mensinkron-kan waktunya terhadap
sumber waktu akurat, dan mentransmisikan paket informasi waktu kepada
komputer client yang meminta. NTP Server ini sangat bermanfaat sekali
apabila kalian mengelola jaringan yang sangat ketat sekali dalam urusan
waktu. Untuk menginstall NTP gunakan perintah :

#apt-get install ntp ntpdate
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g. DHCP

DHCP (Dynamic Host Configuration Protocol) adalah sebuah layanan yang
memberikan

nomor IP secara otomatis kepada komputer yang memintanya (client).
Komputer yang

memberikan layanan inilah yang disebut DHCP Server. Keuntungan dari
layanan DHCP

adalah dimana komputer-komputer client tidak perlu lagi untuk
mengkonfigurasi IP Address

secara manual. DHCP paling sering digunakan didalam jaringan-jaringan
yang berskala

besar. Untuk menginstall DHCP server gunakan perintah :

#apt-get install dhcp3-server

. Samba File Server

File Server memberikan layanan berupa penyediaaan file ataupun folder
yang dapat diakses bersama-sama oleh para pengguna di dalam suatu
jaringan. File Server sering juga disebut sebagai sistem File Sharing. Samba
adalah program yang bersifat open source yang menyediakan layanan
berbagi berkas (file service) dan berbagi alat pencetak (print service),
resolusi nama NetBIOS, dan pengumuman layanan (NetBIOS service
announcement/browsing). Sebagai sebuah aplikasi file server, Samba
mengizinkan berkas, alat pencetak, dan beberapa sumber daya lainnya agar
dapat digunakan oleh banyak pengguna dalam keluarga system operasi
UNIX, dan mengizinkan interoperabilitas dengan sistem operasi Windows.
Samba dibuat berdasarkan protokol Server Message Block (SMB), oleh
Andrew Tridgell. Untuk menginstall samba gunakan perintah :

#apt-get install samba

Mail server

Mail Server adalah sebuah aplikasi yang menerima e-mail dari pengguna
lokal (dari domain yang sama) maupun pengirim remote dari jaringan lain
(internet). Selain itu Mail Server juga mampu mem-forward e-mail tersebut ke
Mail Server lainnya untuk dikirim. Intinya Mail Server adalah yang melayani
kalian para user dalam proses pengiriman dan penerimaan e-mail seperti
halnya kantor pos. Selain untuk mengirimkan e-mail, Mail Server juga
bertugas untuk menerima e-mail menggunakan protokol POP atau IMAP.
Untuk itu diperlukan juga sebuah POP dan IMAP server agar Mail Server
dapat berfungsi dengan sempurna dalam menerima email masuk dari MTA
Mail Server lain. Contoh POP dan IMAP server yang cukup terkenal adalah
Courier dan Dovecot. Untuk menginstall mail server gunakan perintah :

#apt-get install postfix courier-pop courier-imap
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D. Konfigurasi Server Debian

Pada modul ini saya tidak akan membahas semua konfiguarsi paket-paket server
debian. Hanya beberapa paket yang akan saya jelaskan tentang cara konfigurasinya
dan untuk paket-paket yang belum saya jelaskan konfigurasinya akan saya jelaskan
pada modul kedua. Sebelum melakukan konfigurasi paket server debian langkah
pertama adalah menginstall system operasi debian 7 wheezy terlebih dahulu. Karena
kita akan membuat sebuah server jaringan maka system operasi yang kita install adalah
sistem operasi berbasis Text. Untuk prosedur instalasi debian berbasis text silahkan
lihat dan pelajari kembali modul Menginstall system operasi jaringan berbasis GUI
dan Text. Pada modul pertama ini saya akan membahas konfigurasi : outing, SSH, Web
Server, Proxy server, DNS Server dan Virtual Host. Mari kita bahas satu per satu
langkah-langkah konfigurasinya.
1. Konfigurasi TCP/IP (Routing)

Konfigurasi IP pada server debian disesuaikan dengan soal yang ada, biasanya

untuk konfigurasi IP selalu menggunakan IP static. Pada kesempatan kali ini saya

menggunakan IP :

Ip internet = 192.168.3.1/24

Ip client =192.168.100.1/24

a. Konfigurasi network anda dengan perintah #nano /etc/network/interfaces

Tuliskan perintah berikut :

auto ethO

iface ethO inet static
address 192.168.3.9
netmask 255.255.255.0
network 192.168.3.0
broadcast 192.168.3.255
gateway 192.168.3.1

auto ethl

iface ethl inet static
address 192.168.100.1
netmask 255.255.255.0
network 192.168.100.0
broadcast 192.168.100.255

Jika sudah maka simpan konfigurasi tersebut dengan ctrl + x 2 y 2 enter
& 683.9 - PUTTY - s EN

Mo
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b. Jika sudah sekarang setting pada resolv.conf dengan perintah

#nano/etc/resolv.conf

Tuliskan perintah berikut :

search smk.id
nameserver 192.168.3.9 } disesuiakan dengan DNS dan Network
nameserver 192.168.3.1 pada soal

Kemudian sesudah itu kita setting pada sysctl.conf dengan perintah
#nanol/etc/sysctl.conf

Hilangkan tanda pagar pada net.ipv4.ip_forward=1

Jika sudah semua sekarang kita configurasi pada rc.local dengan perintah
#nano /etc/rc.local supaya client mendapatkan internet, Tambahkan :
iptables —t nat —A POSTROUTING -0 eth0 - MASQUERADE sebelum exit 0

192.1683.9 - PUTTY - o IEN

GHU nano 2.2.6 File: /etc/rc.local Modificd |~

Jika sudah start rc.local anda dengan perintah #/etc/init.d/rc.local start
kemudaian restart network anda dengan perintah #service networking restart,

kemudian coba ping google.com dari server anda dan client anda.

B C:\Windows\system32\cmd.exe EI@
Reply from 173.194.126.112: bytes=32 time=49mz TTL=58
Ping statistics for 173.194.126.112:
Packets: Sent = 4, Received = 4, Lost = 8 (8% loss).
Approximate round trip times in milli—seconds:
MHinimum = 49ms,. Maximum = 58ms,. Average = 49ms
C:sUserssrifki>ping googl.com

Pinging googl.com [173.194.126.112]1 with 32 hytes of data:

Reply from 173.194.126.112:- hytes=32 time=58ms TTL=58
Reply from 173.194.126.112: bytes=32 time=52msz TTL=58

Ping statistics for 173.194.126.112:

Packets: Sent = 2, Received = 2, Lost = B (8% loss>.
Approximate round trip times in milli—seconds:

Minimum = 5B8ms,. Maximum = 52ms,. Average = Sims
Egntl‘ol—c

C:sUserssprifki>
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15-in-f1ld.1ell

from = in-f174.1e

from sino . in-fi4.1e

from s y 15-in-f174.1e100

time BOLlEms

=] =l <3
B + A S =
Gmail Gambar
Sering ke sini. ya? Jadikan
G beranda kamu
g Indonesia
Eererorrer Eerris Fmpom (Lot B [
T e e T alb = e R o o [ s e e e (e A re e e T T e A [ Bilih yang Saya Bagikan |
@ 7= ‘ @ | = >
i [t AR a

g. jika sudah reply ke google dan tampilan seperti diatas maka konfigurasi network
anda sudah berhasil.

2. Konfigurasi SSH
a. Install openssh-server terlebih dahulu dengan cara #apt-get install openssh-
server
b. Jika diminta untuk mengubah port ssh maka lakukan pernitah berikut :

#nano /etc/ssh/sshd_config
Jika sudah ganti port 22 menjadi port yang diminta.

c. Kemudian restart ssh anda dengan perintah #service ssh restart

d. Jika sudah sekarang kita coba apakan port kita sudah berhasil kita rubah dengan

cara menggunakan putty.

B PuTTY Configuration
Category:

=~ Session Basic options for your PuTTY session

H T= - L_"“glgi"‘g Specify the destination you want to connect to

=1~ Terminal

H FYS oard Host Name (or IP address) Port

- Bell 15216839 1734
i - Features Connection type i
=I- Window ) Ravww ) Telnet () Rlogin (@) SSH _) Serial

i Appearance
- Behaviour
- Translation Saved Sessions

Load. save or delete a stored session

i -~ Colours Default Settings Load
=I- Connection

""" Data Save

v Prosy

L Telnet Delete

----- Rlogin

+- SSH

Senzl Close window on exit ]
) Aways ) MNever (@) Only on clean exit
About Open Cancel

Masukan ip server andan dan ganti port menjadi 1734 jika berhasil maka anda

akan diberi autentikasi peringatan.
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3. Web Server
a. Langsung saja pertama install apache dengan perintah #apt-get install apache2
b. Jika sudah lakukan hal yang sama pada php, namun untuk yang php saya install
juga paket php yang lain yaitu #apt-get install php5 php-pear php5-common
php5-mysql php5-gd
Untuk php supaya kita mengetahui versi php yang kita gunakan kita harus
membuat file baru di var/www denga perintah #nano /var/www/info.php->

kemudian isikan <?php phpinfo(); ?> didalamnya

jika sudah restart apache anda dengan perintah #service apache2 restart
Ok sealanjutnanya adalah install mysgl denga cara #apt-get install mysql-
server —>enter jika disuruh memasukan password masukan password root
anda

e. Yang terahir adalah installasi phpmyadmin dengan cara #apt-get install
phpmyadmin - enter jika disuruh memasukan password masukan password
root anda

f. Yang terakhir adalah pengujian pada client tuliskan Ip server pada Web Browser
it 152108330 <\ + - s EE
Itwo;-ksl N )

This s the defult w

The web server saft

g. Ipserver/info.php

€ e T0 8%+ Ne D 3

System L ] 5P Datian 12 65 1-007u y86_64
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h. Ipserver/phpymadmin

€ @ wess “Ee & 3 A O O %

php
at Datang di phpMyAdmin

4. Proxy Server
a. Langkah pertama instal paket proxy dengan perintah #apt-get install squid
b. Jika sudah masuklah ke konfigurasi squid dengan perintah #nhano
/etc/squid/squid.conf
c. lalu pada file konfigurasi squid edit script berikut :

ctrl + w - http_port 3128 - enter

# Squid normally listens to port 3128
http_port 3128

ubah menjadi

# Squid normally listens to port 3128
http_port 3128 transparent

d. lalu ubah script berikut :

ctrl +w 2 cache_mgr webmaster =2 enter

#Default:

# cache_mgr webmaster

ubah menjadi

#Default:

cache_mgr smk.id -> sesuai dengan permintaan soal

e. Masih di konfigurasi squid ubah script berikut :

ctrl + w 2 cache_mem 8 MB - enter
#Default:

#cache_mem 8 MB

ubah menjadi

#Default:

cache_mem 8 MB

f. Ubah script berikut :

ctrl +w 22 visible_hostname - enter

#Default:

#none

Ubah menjadi

#Default:

visible_hostname -> visible hostname diisi sesuai permintaan

g. Cari script berikut dengan perintah

ctrl +w 2 insert your own 2 enter
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h.

0.

Tambahkan script berikut dibawah insert your own

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR
CLIENTS

acl lokal src 192.168.100.0/24

acl blok dstdomain .yahoo.com .detik.com

acl key url_regex -i mikrotik debian

http_access deny blok

http_access deny key

http_access allow lokal

Cari script berkut dan tambahkan tanda “#’

# And finally deny all other access to this proxy
http_access deny all

ubah menjadi

And finally deny all other access to this proxy
http_access deny all

Setelah itu simpan konfigurasi dengan cara : ctrl + x 2y = enter

Setelah konfigurasi tersimpan langkah selanjutnya masuk ke rc.local dengan
perintah : #nano /etc/rc.local

Tambahkan perintah berikut dibawah script iptables —t nat —A POSTROUTING
-0 ethO -] MASQUERADE :

iptables —t nat —A PREROUTING —p tcp --dport 80 —j REDIRECT --to-port
3128

. Setelah itu restart lah paket squid dengan perintah : #/etc/init.d/squid restart

Jika diminta untuk menganti pesan error yang keluar pada web browser maka
gunakan perintah berikut :

# nano /usr/share/squid/errors/English/ERR_ACCESS_DENIED

Kata yang dapat dirubah adalah yang berada pada tag : <h1>, <title>, dan <p>

5. DNS Server

a.

b
c.
d

Pertama install bind9 dengan cara #apt-get install bind9
Masuk kedirectory bind dengan cara #cd /etc/bind
Jika sudah sekarang kita konfigurasi pada #nano named.conf.default-zones

Tambahkan dipaling bawah, untuk zone sesuaikan dengan dns dan ip anda,

untuk penulisan ip dibalik.

Jika sudah sekarang kita copy file default supdaya memudahkan pengeditan
dengan cara #cp db.local db.smk-> enter #cp db.127 db.32 enter lakukan

satu persatu.
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f. Jika sudah sekarang kita konfigurasi satu persatu pertama #nano db.smk

W (hd Cod e

g. Kemudian lakukan hal yang sama pada db.3 dengan perintah #nano
db.3->enter

oW e L

h. Jika sudah sekarang restart bind anda dengan perintah #service bind9 restart
- enter
i. Jika sudah sebelummengecek di client kita cek dulu di server apakah dns sudah

berjalan atau berlum dengan perintah #nslookup smk.id - enter

Bzmk:/etc/bind$ nslookup smk.ic
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j. #dig smk.id = enter

sk ;

Pastikan pada status NOERROR, jika hasilnya seperti diatas maka konfigurasi

bind anda berhasil.
Cek bind pada client
Smk.id

St PREMyAdmin http/srakia/

smkid

It works!

This is the default web page for this server

The web server software is running but no content has been added. yet

e mDIgll 2]

6. Install wordpress

wo & & A e G-

|
2
il I

- % TR 4 oo

a. Upload file menggunakan WinSCP
b. Buat directory pada /var dengan cara #mkdir /var/www-data - enter
c. Jika sudah jalankan aplikasi WinSCP pada laptop /pc anda
d. Jika sudah masukan ip server dan port ssh anda yang telah anda rubah, dan
jangan lupa masukan username dan password root anda
B B e -
:_-_" Mew Site Session
File protocal:
SFTP
Host name: Port number:
192,168.3.9 1734 =
User name: Password:
root ....l
Save - Advanced... |w
Tools hd Manage - Login - Close Help
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e. Jika sudah langsung saja klik login, dan jika berhasil maka anda akan masuk

pada jendela seperti ini

Jika ada autentikasi klik yes

192.168.3.9 - Win5CP

Warning

Continue connecting to an unknown server and add its
host key to a cache?

The server's host key was not found in the cache. You have no guarantee
that the server is the computer you think it is.

The server's rsad key fingerprint is:
ssh-rsa 2048 2a:b%:b2:52:b:eka3:67:ab:befofoced:Bee3: 18

If you trust this host, press Yes. To connect without adding host key t
cache, press Mo. To abandon the connection press Cancel.

Cancel

Copy Key

Jika sudah berhasil, sekarang kita upload file yang diinginkan soal yaitu

wordpress, cari file wordpress anda kemudian seret ke directory server yang tadi

anda buat.
By

Local Mark Files Commands Session Options Remote Help

/- root@192.168.3.9 - WinSCP -

R & B3 synchronize Bl F | [F] (& [57 Queue - Transfer Settings Default - i
= r00t®192.168.3.9 | G New Session
My documents -EF 0 & % / <root> CER e D 2 @ Find Files | T
[~} 7} [ Download [ ¢ =4 [ Properties | £
Ci\Users\RIFKIFR\Documents /
Neme Size Type Changed Name Size Changed Rights Owner
< Parent directory 04/02/2016 20:26:33 i 08/02/2016 21:50:02 X root
BluffTitler File folder 04/02/2016 20:01:01 bin 08/02/2016 21:57:05 XX root
darwin File folder 18/01/2016 22:36:21 boot 08/02/2016 21:59:55 XX root
New folder File folder 18/01/2016 115257 dev 08/02/2016 22:01:24 morwx oot ge
Nox share File folder 29/01/2016 23:01:17 etc 08/02/2016 22:10:53 mwoexe-x oot dlrcctory
Periode 2 File folder 20/01/2016 20:2233 home 08/02/2016 22:00:31 morx root
Virtual Machines File folder 08/02/2016 214325 lib 08/02/2016 21:54:26 wrsrx oot SCTVET
1. docx 15KB  Microsoft Office ... 28/01/2016 7:14:38 [ 08/02/2016 21:46:34 ok reot d
GBERITAACARA ASET...  26KB  Microsoft Office .. 14/12/2015 9:39:44 lost-+found 08/02/2016 21:45:15 v e chilesc
Bchamilo-Ims-1.10.0zip  74084KE  WinRAR ZIP archive  13/12/2015 8:42:07 media 08/02/2016 21:45:22 morax reot
FELATIHAN sk 14KB  Microsoft Office E..  03/02/2016 20:17:50 mnt 04/05/2015 20:18:27 morax reot
Bperpusdid-masterzip  1582KE WinRAR ZIP archive  13/01/2016 1:00:28 opt 08/02/2016 21:46:09 morax reot
ETSAMPUL VIDEO bt 10KB  BluffTitler Show File  04/02/2016 20:26:33 proc 08/02/2016 22:01:01 eumx reot
[<Z]SAMPUL VIDEQ.png 2K8  PNG File 04/02/2016 20:26:33 fract 08/02/2016 22:08:58 oot
Btcoam masterzip 18.199KE  WinRAR ZIP archive  09/01/2016 140523 wun 08/02/2016 22:14:29 oot
TPVCDCuttersetup.exe 3049K8  Application 19/12/2015 142549 sbin 08/02/2016 22:00:40 oot
] VirtualHost doc 165KB  Microsoft Office .. 03/02/2016 22:52:47 selinux 10/06/2012 13:35:49 oot
B winscpsTosetup.oxe 5767KE  Application 04/11/2015 20:0300 s 08/02/2016 21:46:09 oot
o 08/02/2016 22:01:04 oot
tm 08/02/2016 22:17:01 oot
file komputer anda 3 .
usr. 08/02/2016 21:46:09 root
var 08/02/2016 22:11:01 root
21 initrd.img TKB  08/02/2016 21:50:02 root
(&l vmlinuz 1KB  08/02/2016 21:50:02 root
08B of 101 MBin 0 of 17 1 hidden 0B of 56Bin 0 of 23
& SFTP-3 0:00:30
B www-data - root@192.16839 - WinSCP -8
Local Mark Files Commands Session Options Remote Help
[ &5 B3 synchronize Bl @[3 & [57 Queue ~ * Transfer Settings Default - i
= 100t@192.162.2.9 | G New Session
LR DATA SER e BEEOL|% www-data - (2] = - 0 2 BAndFiles | P
Bl H & (&
FACMS Praktek BLC
Name - Size Type Changed Size Changed Rights Owner
4 Parentdirectory  14/12/2015 1555753 08/02/2016 22:11:01 worxx oot
balitbang File folder 26/09/2015 12:12:36 08/02/2016 2227:14 oot
Buku Panduan CMS B File folder 05/03/2015 18:59:27 6.433KE  21/11/2014 04234 rereer root
cms balitbang 353 File folder 01/12/2015 6:35:42
cms-sekolahku File folder 01/12/2015 16:31:56
slimsT-cendana-stabl.. File folder 141122015 155753
B chadpos-15.04r.b22 176KB WinRARarchive  15/12/2014 23:06:00
B apache-openmeeting... 27.512KB  WinRAR archive 07/02/2015 15:31:02
BBuku Panduan CMSB..  B554KB WinRARZIP archive  15/01/2015 8:5210
& CMS Praktek BLC.bat 1KB  Windows Batch File  03/02/2010 22:30:54 .
B cms-sekolahkuzip 16.230KB  WinRARZIP archive  02/12/2015 312:36 sgret file wordpress ke directory var/www-da
B downloadis2zip 27.558KB  WinRARZIP archive  15/01/2015 9:36:43
Bjibaseducation.com..  10875KE  WinRAR archive 25£12/2014 13:20:48
Bloomlazip 9631KB  WInRARZIP archive  11/02/2015 8:34:57
B luniorSkoo V2ip 941KB  WinRARZIP archive  08/02/2015 19:16:22
B lokomedia-1.5.8rar B85TKB WinRARarchive  02/05/2012 21:1238
B mediawiki-1.240targz  0.241KB WinRARarchive  27/11/2014 94246
B moodle-latest-28.zip 46.175KB  WIinRARZIP archive  11/12/2014 16:55:18
B owncloud-T0 A tarkz2 WinRAR archive  09/12/2014 1:43:04
WinRAR ZIP archive  15/12/2014 22:40:24
WinRAR archive
WinRAR ZIP archive  21/11/2014
0B of 239 MB in 0 of 21 OBof 64323 KB in0of2
& sFP3 0:00:41

~ 1% E
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h. Tunggu sampai prosesnya selesai.

7. Virtual Host
a. Masuk kedirectory site-available dengan cara #cd /etc/apache2/sites-available/
- enter
b. Jika sudah copy file default ke student untuk mempermudah konfigurasi , dengan
cara #cp default student - enter
Jika sudah kita konfigurasi yang student dengan cara #nano student - enter

d. Ganti menjadi seperti dibawah ini, sesuaikan dengan directory dan dns anda
4 . 192.168.3.9 - PUTTY _ ol

€ m D ElEsEl
Keterangan = garis merah adalah kata yang diganti,
Ganti ServerAdmin --> student.smk.id (sesuaikan dengan dns anda)
Tambahkan ServerName - smk.id (sesuaikan dengan dns anda) dan
ServerAlias - student.smk.id (sesuaikan dengan dns anda) di bawah
ServerAdmin.
e. Untuk DocumentRoot /var/www - ubah ke directory wordpress anda

DocumenRoot /var/www-data/wordpress

f. Untuk Directory /variwmww -> ubah ke directory wordpress anda Directory

/var/www-data/wordpress

g. Jika sudah jalankan perintah ini supaya virtual hostanda berjalan

#aZensite student
#service apache?2 restart
#service bind9 restart
8. Instalasi Wordpress
a. Pertama buat database wordpress pada phpmyadmin dengan cara,

Ipserver/phpmyadmin

Nailul izzah Page 19



L pheM arn X\ Wiplssmkid! x|+ - oW
€2 omicd . "E &+ aS O ¥ =

phpMuyAdmin
Selamat Datang di phpMyAdmin

Bahasa - Language

Bahasa Indonesia - Indonesian | v

Masuk o
Nama Pengguna:

Kata Sands

Muls dan zini cooloes haruz diaktfican

Masukan username dan password anda.

b. Jika sudah masuk sekarang kita buat databasenya

| i smiid/Iocalhost | phph.. X | + - g
€ P smkid/phpmy /i 7 199c3dfabied] Sadedfbfa1 Tl YA 9pbl6ntba7p0dm2 ¢ || Q cani wBe & ¥ A 8 - % =
J Basisdata | [ SQL (g, Status % Proses Aktif | 5 Hak Akses [} Ekspor | =} Impor &) Variabel = SetKarakter [ Mesin ¥ Lainnya
2HBe0e !
) information_schema Basis data

) mysql
) performance_schema

omyed 6 Ciptakan database baru &
) phpmyadmin

2| wordpress Penyortiran v Buat | 3

Basis data .

information_schema =5 Periksa Hak Akses

mysdl a7/ Periksa Hak Akses

[] performance_schema == Periksa Hak Akses

[ phpmyadmin a1/ Periksa Hak Akses
Jumlah: 4

1 Pilh Semua / Lepas Semua Dengan pilhan: 53 Hapus

i Awtifkan Statistik

i\ Perhatian: Pengakiifan statistik basis data dapat mengakibatkan lalu lintas besar antara webserver dan server MySQL.

(7] 5 3 P 222
== e g ﬁ‘ ] Ef‘ q'i e s R E ua/na/zé:m

Klik menu database / basisdata, 2 masukan nama database anda pada kolom
yang tersedia, supaya lebih medah diingat masukan wordpress sebagai nama
datebasenya - buat

c. Jika sudah sekarang kembali keserver anda dan masuk kedirectory wordpress
dengan cara #cd /var/lwww-data/ >enter,

d. Unzip wordpress anda dengan cara #unzip wordpress-4.0.1.zip - enter jika
unzip belum terinstall, install unzip dengan cara #apt-get install unzip

e. Jika sudah sekarang masuk ke directory wordpress dengan cara #cd
/wordpress =2 enter jika sudah jalankan perintah berikut #cp wp-config-
sample.php wp-config.php = enter

f. Jika sudah kita konfigurasi wp-config.php yang tadi kita copy dengan cara
#nano wp-config.php
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P 192,168.3.9 - PUTTY - o IEN

GNU nano 2.2.6 File: wp-config.php Modified |~

2229
08/02/2016

~ 1% f T A

Keterangan

= Database_name_here > ubah menjadi nama database yang dibuat di
phpmyadmin

= Username_here - ubah menjadi root

= Password_here - ubah menjadi password root anda

jika sudah simapan konfigurasi anda.
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g. Jika sudah sekarang buka melalui web browser client dengan cara mengakses
virtual host student.smk.id (sesuaikan dengan dns anda)
Jika hasilnya seperti dibawah ini maka virtualhost anda berhasil, kemudian

lakukanlah installasi wordpress.

i smicid { locathost | phpM.. X | WordPress  nstalation X\ + - o IER

et semlie - acan st e || Q cor 8 & 4 & O O § =

W

Welcome to the famous five-minute WordPress mstaliation process! Just fil in the information beiow and you i
De o your way 1o using Ihe most extendabile and powerlul personal pubiishing piation in the worid

Welcome

Information needed

Please provide the following information. Don't worry., you can aways change these seftings later.

Site Title

Username

4 smkid / locathost | phpM... X | WordPress » nsatstion X\ + - oIEN

et smkid/wp-a: a ¢ o *8 & 3 O S I

Information needed

Please provide the following information Don't wory, you can ahways change these settings later

Site Titie SMK id
Username smk
ername: phamumenc s . e

Your E-mail smk@mail id|
Double-chec your em

Privacy ¥ Asow search engines 1o index this site.

- %R

Q@/02/2016

Masukan nama website yang anda buat, username dan password admin
terserah anda dan yang terakhir masukan email anda,-> jika sudah klik install
wordpress

h. Jika proses installasi sudah selesai maka akan muncul halaman seperti ini = klik
login

L smkid/locahost | phoM.. X | WordPress itallton X\ + - HEE
€« pa kit " 4B & 3 SO ¥ =
Success!
e you expecting more steps? Sorry to disappoint
Username
Password Your chosen password.
Loghn

i. Kemudian masukan username dan password. - Klik login
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J-

locohost | phobL. X | SMKids Login <+ - o N

WY o IS T

Kemudain jika semuanya sudah benar anda akan masuk pada halaman

administrator wordpress

k. Halaman administrator wordpress

M... 5 / Dashbowrd - SMKic—WordP_. 3 | SMKid st snother WordPre., 3 | - o Em

Dashboard
Welcome to WordPress!
We've assembled some links 1o get

Get Started Next Steps

-
+ Ad an About page
& viewyour sit

Quick Draft

weraPress News

..... - T A R R

HELLO WORLD!

Welcome to WordPress. This is your first pest. Edil or delels it
then start blogging!

E. Lembar Kerja Siswa

1. Persiapan

Untuk mencoba instalasi dan konfigurasi server jaringan dengan debian, kita dapat

menggunakan bantuan sebuah aplikasi virtual yaitu virtualbox. Pada praktek kali ini

kita menggunakan virtualbox karena keterbatasan personal pc yang ada. Hal-hal

yang perlu disiapkan antara lain :

=> Install terlebih dahulu virtualbox pada laptop masing-masing
= DVDiso debian 7

=>» Koneksi jaringan internet
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2. Langkah Kerja:
Buatlah sebuah server jaringan dengan menggunakan debian 7 wheezy dengan
ketentuan sebagai berikut :
= |P internet : disesuaikan dengan ISP
IPlocal :192.168.100.1/24
IP client :192.168.100.x /24
DNS Server : smk.id
Port proxy : 3128

L2 2 B

Virtual directori : student.smk.id

7

Blok situs : facebook.com dan yahoo.com
Untuk langkah-langkah konfigurasi silahkan mengikuti penjelasan langkah-langkah
konfigurasi yang telah saya jelaskan diatas.

3. Ketentuan :
Tugas praktikum membangun server jaringan dengan debian 7 wheezy ini dikerjakan

secara kelompok yang tiap kelompoknya berjumlah 2 orang.
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